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HBCI - eine sichere Schnittstelle

Maximale Sicherheit und Schutz lhrer vertraulichen
Daten ist das oberste Gebot von SFirm. Jeglicher Da-
tenaustausch erfolgt deshalb verschlisselt und bedarf
zusatzlicher Authentifizierungsmaflnahmen.

Der HBCI-Standard (Homebanking Computer Inter-
face) oder auch FinTS genannt, ist eine standardi-
sierte Schnittstelle im Electronic Banking. HBCI bietet
sich vor allem dann an, wenn Sie geringe Auftragsvo-
lumen effizient und sicher abwickeln mdchten.

Das besondere Merkmal: Die multibankenfahige
Schnittstelle funktioniert unabhangig vom jeweiligen
Provider. Moderne, kryptographische Funktionen er-
moglichen die komplette Verschlisselung der sensib-
len Daten. Zur Sicherung der Authentizitat werden
diese darlber hinaus zusatzlich signiert.
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Fur die Nutzung von HBCI stehen Ihnen verschiedene
Sicherheitsmedien wie Chipkarten, Sicherheitsdateien
oder auch die Unterschrift mit PIN und TAN zur Verfi-

gung.

Star Finanz-Software Entwicklung und Vertriebs GmbH
Ein Unternehmen der Finanz Informatik

Naturlich unterstitzt SFirm auch alle aktuellen und
gangigen Zwei-Schritt-Verfahren, zum Beispiel das
chipTAN-Verfahren.

LEISTUNGSUBERSICHT

e HBCI-Versionen 2.01, 2.1, 2.2 und 3.0

e Versand von Zahlungen mit A- und B-
Unterschriften (4-Augen-Prinzip)

e HBCI mit DDV-Chipkarten (Sparkasse)

Typ O, Typ 1

e Assistent fiir die Generierung und Ubertragung
von RDH-Schlisseln

e HBCI mit RDH-Chipkarten
(andere Kreditinstitute) mit RDH1-Profil

e HBCI mit SECCOS-Chipkarten mit
RDH 3, 5, 6, 7, 8, 9 - Profilen

¢ HBCI mit RDH-Disketten/Sicherheitsdatei mit
RDH1, 2, 10 - Profilen

o Automatisches Einlesen der Institutsangaben,
z.B. von der Chipkarte

o HBCI mit PIN und TAN (HBCI +, FinTS)

e Unterstlitzung aller gangigen Zwei-Schritt-
Verfahren wie, chipTAN, chipTAN comfort, chip-
TAN USB, smsTAN, pushTAN, mobileTAN,
SmartTAN, SmartTAN plus u.v.a.

e Verwaltung von TAN-Listen

o Anforderung neuer TAN-Listen

o Aktivierung neuer TAN-Listen

e Online-Anderung der PIN

e Sperren der PIN oder der TAN-Liste

o Abfrage verbrauchter TAN

e Erfassung der Medienbezeichnung
(z.B. fur smsTAN)

e TAN-Generator-Synchronisierung

e Verwaltung von Handy-Registrierungen
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